Podstawowe zasady bezpiecznego korzystania z komputera i Internetu

Zacznijmy od zdrowia fizycznego — dla zdrowych oczu i kregostupa naszych dzieci,

przygotowujgc miejsce nauki zdalnej i w ogole korzystania z komputera, warto stosowac

sie do wskazowek zawartych w ponizszej grafice.
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1. Ustal z dzieckiem zasady korzystania z sieci adekwatne do jego wieku, takie jak:
° maksymalny czas spedzany w sieci,
° serwisy i strony internetowe, ktére moze odwiedzac,
° sposoby reagowania na niebezpieczne sytuacje.

Mozesz w tym celu postuzy¢ sie ,Umowg o bezpiecznym korzystaniu z Internetu”, ktéra
jest dostepna w serwisie. By zwiekszy¢ prawdopodobienstwo, ze dziecko bedzie
przestrzegato zasad, nie narzucaj ich, ale uzgodnij je ze swojg pociechg — znajdzcie
kompromis. Pamietaj jednak o konsekwencji — robienie wyjgtkdw, tamanie uzgodnien

spowoduje, ze dziecko nie bedzie traktowato tych zasad powaznie.



1. Umies¢é komputer w powszechnie dostepnym miejscu w domu. Bgdz obok swojego
dziecka, kiedy surfuje po Internecie. Nie musisz byc¢ policjantem, ktéry sprawdza kazdg ze
stron, na ktore wchodzi Twoje dziecko. Nie pozwdl jednak, by dziecko zamykato sie sam
na sam z komputerem w swoim pokoju. Jesli komputer zostanie umieszczony tam, gdzie
bywajg wszyscy domownicy, jest mniejsze prawdopodobienstwo, ze dziecko, zwtaszcza
mate, trafi na tresci nieprzeznaczone dla niego lub wejdzie w kontakt z niebezpieczng
osobg. Twoje dziecko potrzebuje poczucia bezpieczenstwa, ktore mozesz mu daé swojg
obecnoscig i bliskoscia.

2. Naucz dziecko zasady ograniczonego zaufania do osob i tresci, na ktére trafia w
sieci. Jesli dopuszczasz mozliwos¢ kontaktéw dziecka z osobami poznanymi w Internecie,
kontroluj te znajomosci. Reaguj na wszelkie podejrzane sytuacje! Zapewnij dziecko, ze w
sytuacji zagrozenia zawsze moze liczy¢ na Twojg pomoc! Jako rodzic jestes
odpowiedzialny zarbwno za wprowadzenie swojego dziecka w swiat realny, jak i wirtualny.
Naucz je odréznia¢ wiarygodne zrodta i fakty od wiadomosci wyssanych z palca i
informacyjnego szumu. Przekonaj je, ze nie kazda osoba spotkana w sieci jest tym, za
kogo sie podaje, a tym bardziej, ze nie zawsze jest warta zaufania i otwartosci. Naucz je,
by samo nie rozpowszechniato fatszywych wiadomosci, zwtaszcza dotyczgcych innych
ludzi. Jesli jestes swiadkiem podejrzanej sytuacji w ktérej bierze udziat Twoje dziecko —
rozmawiaj z nim, daj mu poczucie, ze ma w Tobie oparcie. Razem szukajcie najlepszego
wyjscia z tej sytuacji. Nie zostawiaj dziecka sam na sam z jego problemami, nawet tymi,
ktére wydajg Ci sie niepowazne, bo istniejace wytgcznie w internetowym swiecie. To tylko
dziecko — moze mu brakowaé dystansu nawet do tak btahych spraw, jak natretne wpisy
internetowego trolla.

3. Naucz dziecko chroni¢ prywatnos¢. Jezeli zgadzasz sie na korzystanie przez
dziecko z serwiséw spotecznosciowych, pomdéz mu stworzy¢ bezpieczny profi,
maksymalnie chronigcy jego prywatnosé. Dzieci czesto sg nazbyt tatwowierne. Nie potrafig
przewidzie¢ konsekwencji, jakie mogg je spotkaC chociazby dlatego, Zze ujawnity swoj
wiek. Internet jest polem dziatania pedofildow, a informacja o wieku dziecka jest dla nich
ogromnym utatwieniem. Podobnie niebezpieczne moze by¢ ujawnienie przez dziecko
numeru telefonu lub adresu zamieszkania. Jesli zgadzasz sieg, by dziecko angazowato sie
w znajomosci zdobywane w serwisach spotecznosciowych, naucz je chronienia informaciji
na swoj temat, ale i ograniczonego zaufania do osoéb, ktére — czesto natarczywie lub
podstepnie — chcg sie z nim zaprzyjaznic. Nie znasz przeciez ich intenciji.

4, Przekonaj dziecko, by zawsze konsultowato z Tobg materiaty, ktére publikuje w

Internecie. Naucz je rozwagi w takich sytuacjach. Tak, jak w przypadku publikacji danych



osobowych, dziecko nie zawsze jest w stanie realnie oceni¢ konsekwencje opublikowania
w sieci jakichkolwiek materiatéw. Internet nie zapomina — cos, co raz trafito do sieci, dzieki
mozliwosci wielokrotnego powielenia i umieszczenia na innych stronach, serwerach,
serwisach, pozostaje praktycznie na zawsze. Dotyczy to zaréwno zdje¢, filméw, jak i np.
wpisdw na internetowych forach. Bezmyslnie zamieszczone zdjecie lub film bedacy
dokumentacjg gtupiej zabawy mogg sie zemsci¢ w przysztosci, nawet tej odlegtej, bo
dorostej. Podobnie jest z materiatami, ktérych zatozeniem jest obrazenie kogo$ lub
sprawienie mu przykrosci. Umieszczenie ich w Internecie oznacza utrate kontroli nad nimi i
ich rozpowszechnieniem, skutki ich publikacji mogg okazac sie nieodwracalne.

5. Nie narazaj dziecka, publikujgc bezkrytycznie jego zdjecia w sieci! Rowniez rodzice
czesto zapominajg o podstawowych zasadach bezpieczenstwa w Internecie, publikujgc na
swoich stronach lub w serwisach spotecznosciowych zdjecia swoich dzieci, nie zwazajac,
ze mogg one natychmiast trafi¢ do kolekcji pedofila. Internet wcigz jest polem ich dziatan,
a znalezione zdjecia dzieci mogg jedynie utatwi¢ im wybor ofiary i dotarcie do niej.
Bezkrytyczne zamieszczanie wiec w Internecie ich zdje¢ z wakacji — np. w stroju
kgpielowym — to niepotrzebne wystawianie ich na ryzyko.

6. Chroh komputer dziecka przed niewtasciwymi tresciami. Upewnij sie, ze na
komputerze Twojego dziecka dziata zaktualizowany program antywirusowy i zapora
sieciowa. Uzywaj filtru antyspamowego chronigcego program e-mailowy. Stosuj dostepne
na rynku oprogramowanie filtrujgce. Korzystaj z programéw kontroli rodzicielskiej.

Pamietaj jednak, ze Zaden program nie jest w stanie zastapi¢ uwagqgi rodzica. Naucz

swoje dziecko, by samo dbato o swoj komputer. Im mniej znajdzie sie w nim wirusow,
trojandw i innych $mieci, tym wygodniejsze i bezpieczniejsze bedzie korzystanie z niego.
Pozwoli to ograniczy¢ frustracje wynikajgcg z powolnego fadowania sie, wieszania sie
stron lub wyskakujgcych okienek, czasami z treSciami niebezpiecznymi dla dziecka.
Zadaniem oprogramowania filtrujgcego jest uniemozliwianie dostepu do stron z

potencjalnie niebezpiecznymi tresciami. Pamietaj, ze zaden program filtrujacy nie

zastapi_rozsadku dorostej osoby. Nawet jesli komputer Twojego dziecka ma

zainstalowane wszelkie dostepne programy do filtrowania tresci, nie tra¢ kontaktu ze
swoim dzieckiem, nie zrzucaj odpowiedzialnosci za jego wychowanie na komputerowg
aplikacje.

7. Upewnij sie, ze Twoje dziecko korzysta z gier adekwatnych do jego wieku, np. na
podstawie oznaczen PEGI. PEGI (Pan European Game Information) to ogdlnoeuropejski
system klasyfikacji gier komputerowych. W interesie producenta jest zamieszczanie

oznaczenia PEGI na opakowaniu gry — mozna je zobaczy¢ jeszcze zanim jg kupimy,



klasyfikacja ta pozwala nam oceni¢ czy nasze dziecko juz dojrzato do konkretnej gry. To

Ty powinienes decydowaé¢ do jakich gier lub tresci bedzie mialo dostep Twoje

dziecko (nawet 12-latek nie musi w swoim indywidualnym rozowju emocjonalnym
by¢égotowy na wszystkie tresci, ktére zawiera gra dla jego grupy wiekowej — to rodzic
najlepiej zna swoje dziecko).

8. Wspotpracuj ze szkotg swojego dziecka.

Cyberprzemoc roéwiesnicza to nic innego, jak przemoc wsréd réwnolatkéw przeniesiona do
Internetu. Moze polega¢ na zmasowanych atakach na jedng osobe, ktérych celem jest jej
upokorzenie lub sprawienie przykrosci. Rownie dobrze moze polega¢ na anonimowych
atakach jednej osoby. O ile jednak tradycyjna przemoc réwiesnicza zazwyczaj jest
dostrzegana przez nauczycieli, cyberprzemoc moze by¢ niezauwazona.

9. Naucz dziecko szacunku dla innych internautéow i przekonaj je, ze nawet pozornie
niewinne zarty potrafig bardzo krzywdzic.

Cos, co raz znajdzie sie w Internecie prawdopodobnie juz nigdy z niego nie zniknie. Jesli
zostanie powielone na innych stronach lub serwerach, prawdopodobnie nikt nie zdota
nigdy tego usung¢. Miedzy innymi wiasnie tego najbardziej obawiajg sie ofiary
cyberprzemocy — faktu, ze caty swiat zobaczy niechciane zdjecie lub dowie sie o ztosliwej
plotce. Porozmawiaj z dzieckiem, pokaz mu, Zze niewinny lub nieprzemyslany zart

powielony tysigce razy moze krzywdzié.

10. PRZYDATNE LINKI

http://www.dzieckowsieci.pl

http://www.sieciaki.pl

http://www.saferinternet.pl

Gdybyscie w czasie serfowania napotkali tresci, ktére mogg by¢ niezgodne z prawem,
mozecie to zgtosi¢ pod adresem:

http://www.dyzurnet.pl

Helpline to projekt, w ramach ktorego swiadczona jest pomoc w sytuacjach zagrozenia

dzieci i mtodziezy w Internecie: http://www.helpline.org.pl.

A wiec podsumowujac:



]. Rozmawiajcie z dzieckiem o In-
ternecie, interesujcie sie tym,
¢o dziecko w nim robi. Traktuj-
cie takie rozmowy jako wstep do
dyskusji 0 zagrozeniach czyhaja-
cych w Internecie i sposobach
ich unikania.

2 W przypadku komputera i lnter;}_

wadzcie takie same zasady, ja
sig w prawdziwym zyciu - przeciez ni
pozwalacie dziecku gra¢ przez 7 godzin
bez przerwy w pitke ani spotykac sie ze
znajomymi o trzeciej w nocy! Dlaczego
miatoby przez wiele godzin dziennie uzy-
wac Internetu w czasie, kiedy powinno
sie uczy¢ lub spac?

Tak jak znacie znajomych i przyjaciot Wasze-
go dziecka z podworka czy ze szkoly, tak sta-
rajcie sie poznac jego internetowych kole-
gow. Upewnijcie sig, ze jesli dziecko zechce
sie spotkac z kim$ poznanym przez Internet,
spotkanie odbedzie si¢ w miejscu publicz-
nym, a dziecko nie pojdzie na nie samo.

Internet. Nie powinny by¢ to: adres,
numer telefonu, miejsce pracy i numer
do rodzicow, miejsce i nazwa szkoty,
zdjecia swoje, rodziny i znajomych.
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ki temu szybciej zauwazycie niebezpie-

czenstwo, ktore moze zagrazac dziecku.
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Dbajac o dobro Was dzieci poproscie
je, by informowaty - dym przejawie

niestosownego zachowania wobec nich
w trakcie korzystania z sieci.

szych dzrem W przypadku podelrzen a,
2e naszemu dziecku zagraza jakiekolwiek
niebezpieczenstwo w zwiazku z korzysta-
niem z Internetu, najlepiej jest jak naj-
szybciej powiadomi¢ policje.

. https://muratordom.pl/wnetrza/projekty-i-aranzacje/zdrowo-przy-komputerze-aa-

YKhN-Gk5F-TXZ9.html

. bazy Centrum Stuzb Rodzinie

. http://www.bezpieczneinterneciaki.pl/bezpieczenstwo-dzieci-w-internecie/
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